RieSenia CNC
RieSenia pre kyberneticky

bezpecnost

Kyberbezpecnost
na prvom mieste

Spoloénost CNC sa venovala rieSeniam a sluzbam kybernetickej bezpeénosti
este skor, nez sa stali absolutnou nevyhnutnostou

Bezpecnost IT sa stala klU¢ovou témou pre Staty, spolo¢nosti, ale aj pre jednotlivcov. Kazda
organizacia ma svoje viastné (IP), ktoré zahffa aj softvér, vliastné data a
originalne diela. Firmy a institUcie si musia byt isté, Ze ich digitdlne aktiva sU zabezpecené, v opacnom
pripade mbzu byt nasledkom vazne hospodarske straty a

CNC ma bohaté skisenosti v oblasti zabezpecenia ochrany IT
infrastruktdry, komunikacie a poskytovanych sluzieb. Stavia na

a na Slovensko
prinasa tie najmodernejSie a najrobustnejsie bezpecnostné
systémy a metodoldgie zo zahranicia.

Spickové bezpe&nostné riesenia ako (Security
InfFormation and Event Management) pomahaju
organizacidam zistovat hrozby skor, nez narusia
ich chod alebo podnikanie. Riesenia pre
(Security Operations Center) monitoruju
prevadzku vo firemnej sieti a poskytuju
vcéasnu reakciu na bezpecnostné incidentuy.
Orchestracia, automatizacia a odozva
zabezpecenia, (Security Orchestration,
Automation and Response), zase automatizuje
ochranu pred kybernetickgmi hrozbami a
znizuje naklady na pokrocilu kyberneticky
bezpec¢nost.

Spoloénost CNC ponuUka rieSenia v oblasti

kybernetickej bezpecnosti zalozené na
technologickej spolupraci s popredngmi svetovymi

dodavatelmi bezpecnostného softvéru a hardvéru.

Poskytuje komplexnd Skalu

rieSeni, ktoré pokryju potreby i toho

najnarocnejSieho korporatneho

aj institucionalneho zakaznika.
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CNC poskytuje komplexné sluzby v oblasti kybernetickej bezpecnosti, ktoré chrania vase data a
systémy pred kybernetickgmi hrozbami. VVSetky rieSenia zahffaju navrh, architektiru, dodavku,
implementaciu, zaskolenie obsluhy a naslednu spravu a servis pre prevenciu, detekciu, reakciu a
obnovu po kybernetickgch incidentoch.

CSIuibg CNC v oblasti kybernetickej bezpeénosti)

* Overovanie sUladu s legislativnymi pozZiadavkami (zakon ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti).

* Analgza zranitelnosti a navrh bezpecnostnych opatreni.

» PosuUdenie rizik podla normy ISO/IEC 27001.

* Audit kybernetickej bezpecnosti.

* Analgza stavu a navrh bezpecnostnej architektry.
* Navrh stratégie, politik a procesov.

* Implementacia bezpecnostnych rieseni (Arewally, antivirusy, IDS/IPS, SIEM,
Zero trust, 2FA, EDR a XDR).
* Sietova bezpec¢nost (analyza, navrh, implementacia, prevadzka, prebratie,

migracia bezpecnostnych rieseni).
* InfrastruktUra kybernetickej bezpecnosti.

« Skolenie zamestnancov o kybernetickej bezpe&nosti.

* Monitorovanie bezpecnostnych hrozieb a incidentov.
* Pravidelné bezpecnostné aktualizacie.
* Security Operation Centre as a Service (SOCaa$5).

* Penetrac¢né testy a analjza zranitelnosti.

* Implementacia pokrodiljch anti-ransomware rieseni.
* Nasadenie rieseni s nemennym UloZiskom dat (immutable storage).
* Incident response a forenzna analgza.
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